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Wstep

MFA czyli uwierzytelnianie dwusktadnikowe to dodatkowy element zabezpieczajacy konto przed nieuprawnionym
dostepem.

W przypadku tej instrukcji, bedzie zastosowany Microsoft Authenticator w wersji na urzadzenia mobilne z systemem
Android i iOS.

Zasada dziatania tego zabezpieczenia:

Prébujac sie zalogowac na rézne konta w DaVita, nalezy uruchomié na telefonie Microsoft Authenticator i w programie do
ktérego sie logujemy wpisac¢ wyswietlany na telefonie token logowania.

Token to jednorazowy kod zmieniajacy sie co okres$lony czas.

Jest on przypisany do uzytkownika i konta. Wpisuje sie go w momencie logowania do przypisanego konta.

Moga wystgpi¢ rowniez inne sposoby uwierzytelniania np. pole wyboru cyfry ktéra jest zgodna z tg wyswietlang w aplikacji,
lub wpisanie numeru dostarczonego wraz z SMSem.
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Instalacja

Microsoft
Authenticator

Android



Instalacja Android

1. Bedac w profilu firmy
wchodzimy w ,Sklep Play” @
w celu pobrania aplikacji
,Microsoft Authenticator”
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O tych wynikach

1. Wyszukujemy przy pomocy
I u py @ 0 a Uwierzytelnianie - S...

SafeAuth Services.

,Microsoft Authenticator”

2. Instalujemy ,Microsoft
Authenticator” @) ) oo
postepujac zgodnie z e | S ([ s
komunikatami na ekranie. 2)

Aplikacja Microsoft Authenticator umozliwia tatwe i
bezpieczne logowanie.

Zwigzane z Twoim
wyszukiwaniem

Sponsorowane -

Il O
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Instalacja

Microsoft
Authenticator

10S



Instalacja iOS

1. Wchodzimy w ,App Store” @
w celu pobrania aplikacji
,Microsoft Authenticator”
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Instalacja iOS

Q. microsoft authenticator

1. Wyszukujemy przy pomocy e

Iupy@ A Al
,Microsoft Authenticator”

2. Instalujemy ,Microsoft
Authenticator’ @
postepujac zgodnie z
komunikatami na ekranie.
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Aktywacja
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Aktywacja MFA

1. Na ekranie powitania aplikacji Microsoft
Authenticator nalezy dotknac¢ ,Akceptuj” @

Firma Microsoft szanuje
Twojg prywatnos¢

Zbieramy wymagane dane diagnostyczne, aby
zapewnic bezpieczenstwo i aktualizacje
aplikacji. Nie obejmuje to zadnych danych
osobowych,

Oswiadczenie o ochronie prywatnosci
firmy Microsoft

B ia
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Aktywacja MFA

1. Na drugim ekranie aplikacji Microsoft
Authenticator nalezy dotkna¢ , Kontynuuj”@

Poméz nam ulepszy¢
aplikacje Microsoft
Authenticator

Zezwalajgc nam na zbieranie dodatkowych
danych innych niz osobiste, mozesz pomoc
nam ulepszyc aplikacje.

Mozesz wigczyc lub wytgczyce te funkcje w
dowolnym momencie na stronie Ustawienia

Ulepsz aplikacje, udostepniajac
dane uzycia aplikacji

Kontynuuj ]

Oéwiadczenie o ochronie prywatnosci
firmy Microsoft

. ol
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Aktywacja MFA

1. Na trzecim ekranie aplikacji Microsoft
Authenticator nalezy dotknac ,Dodaj
konto stuzbowe”

Zabezpiecz swoje
zycie cyfrowe

L B8 Zeskanuj kod QR ]

Przywroc z kopii zapasowej

X J
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Aktywacja MFA

1. Zostaniemy przeniesieni na strone logowania DaVita,

gdzie nalezy poda¢ nasze login i hasto domenowe (to
samo ktore jest uzywane przy logowaniu sie do D t
komputera). @ a ! a@

4 )
UWAGA!
By zalogowac sie do systemu nalezy by¢ w sieci firmowe;! L )

STOP! If you are currently working virtually, click this link,
then login for instructions on resetting your password.
Password Reset Instructions
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Rejestracja urzadzenia

1. Pod instalacji i zalogowaniu, nalezy i -
zarejestrowac urzadzenie. 0"

2. W tym celu na gtownej stronie aplikacji L
nalezy wej$é¢ w menu opcji. @
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Rejestracja urzadzenia

1. W menu nalezy wybraé ,Ustawienia”. @
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Rejestracja urzadzenia

KONTO SEUZBOWE

Rejestracja urzgdzenia

1. W menu ustawienia wybrac¢ "Rejestracja
urzadzenia” @

KOPIA ZAPASOWA

Kopia zapasowa w usfudze iCloud

Dowiedz sie wiecej >
KI.Z-FZIIEE Lapasowd Z.!-Z.'!'IJ.’I-ZZ' |ZZI'.'L"(Z|'|IIZI'.".-',".-'-.'}II'Z-| W Os00 !-C'.I.E_
ustudze iCloud. Twoje osobiste konto Microsoft zapewn
'J:.'L'dl.-':'.I'.-'-.'d warsthwea sz }'|I owWania.

ZABEZPIECZENIA

Blokada aplikacji 0

Wymaga) blokady ekranu, gdy otwierasz aplikacje,
zatwierdzasz powiadomienie lub automatycznie

Wypeiniass danea W witrynach | aplikacjach

DANE DOTYCZACE UZYCIA

Zezwol firmie Microsoft na zbieranie danych
uzycia innych niz osobowe w celu
ulepszenia aplikacji. Dowiedz sie wigce] w
sekcji czesto zadawanych pytan dostepnej
w menu Paomoc.

ALUTOWYPEEMIANIE

Synchronizuj konto

Konfigury) teraz
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Rej eSt ra Cj a u rz ad Z e n ia Rejestracja urzadzeni=

Aby korzystad z zasabow stygfowych, takich jak poczta
e-mail, pliki i aplikacje z tgfb urzadzenia, moze byé
kenieczne zarejestrowagfe ich w organizacii.

Dziat IT poinformujg

1. W menu rejestracji nalezy klikng¢ "+”.

Twoje urzadzp
w:

ig, czy powinienes sie

ie jest obecnie zarejestrowane

davita.com
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13:47 w = D

Rej ESt ra Cj a u rz ad Z e n ia < Rejestracja urzadzenia

Wprowadi adres e-mail uzywany w arganizacji:

Adres e-mail organizacji

1. W nalezy wpisac swdj stuzbowy e-mail @
,@davita.com” @ A e ]

Nacisnac¢ ,Zarejestruj urzadzenie”

a nastepnie postepowac z instrukcjami na
ekranie.
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Aktywacja MFA

1. W przypadku pytania o dostep do
kamery/aparatu - nalezy sie zgodzic! @,

»Authenticator” chce
uzyskac dostep do Aparatu
Moze by¢ potrzebny do skanowania
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Aktywacja MFA

1. WHtaczy sie aparat. Nalezy zeskanowaé¢ @
kod QR wysSwietlajacy sie na ekranie

Skanuj kod QR

komputera, ktory uruchomilismy P e
wczesniej.
Q)
2. Jezeli nie mozna zeskanowac kodu QR,
na|e2y Wprowadzié recznie. @ : Twdéj dostawca kont wy$wietli kod QR '
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Aktywacja MFA

1. Konto powinno dodac sie do aplikacji i

wyswietlac sie na gtdwnej stronie. = Authenticato
Q:

763 @
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